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1. OBJETIVO

Planear, implementar, mejorar y gestionar la seguridad de la informacién de la Institucidn
involucrando a todos los funcionarios de la Fundacién Universitaria Monserrate -
Unimonserrate que utilizan los activos de informacién de la Institucidén y que, sin importar
su cargo, son responsables de proteger los recursos tecnoldgicos y activos de informacion
de la Institucion siendo conscientes de su importancia, valor y sensibilidad.

2. DESTINATARIOS
e Comunidad Universitaria.

3. DEFINICIONES

e Activo: Identifica algo que tiene valor para la Unimonserrate.

e Confidencialidad: Caracteristica de los datos y la informaciéon de ser revelados
Unicamente a personas o entidades autorizadas, en la forma y horarios autorizados.

e Disponibilidad: Caracteristica de los datos, la informacion y los sistemas de
informacién de estar accesibles y usables en forma oportuna y de la manera
requerida.

e Informacidon: Datos que representan algun valor para quien los lee, interpreta y
entiende.

e Integridad: Caracteristica de los datos y la informacion de ser y permanecer exactos
y completos.

e Politica seguridad de la informacidn: Es el compromiso de la alta direccion de una
organizacién con la seguridad de la informacién, expresadas formalmente para
definir su alcance y compromete a toda la organizacion.

e Riesgo: Es una pérdida o dafio futuro potencial que puede surgir por alguna accién
presente.

e Seguridad: Medidas tomadas para reducir el riesgo de: acceso y uso no autorizado,
dano o pérdida de los recursos, por algin desastre, error humano, fallo en los
sistemas, o accion maliciosa.

e Seguridad de la informacion: Se refiere a las medidas organizacionales, técnicas y
sociales que protegen la informacion y demas recursos tecnoldgicos contra acceso
no autorizado, divulgacidon, duplicacién, dafio, modificacidn, destruccion, pérdida,
hurto o uso indebido de recursos, ya sea intencional o accidental.

e Sistema de informacidn: Personas, equipos informaticos, software, métodos y
procedimientos de operacion, utilizados para colectar, almacenar, procesar,
recuperar o transmitir datos e informacién de los usuarios.
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e Usuario: Identifica a toda aquella persona que sea funcionario, en cualquier
modalidad de contrato, y que bajo autorizacidn expresa utilice activos o recursos de
la informacidn de la Institucién.

e Vulnerabilidad: Es un desperfecto o debilidad que permite que ocurra un dafo a un
sistema o actividad informatica.

e IDT: Innovacidn y Desarrollo Tecnolégico.

e Equipo de computo: Se refiere a los mecanismos y al material de computacién que
estd adjunto a él. Puede incluir computadores personales, servidores de mediana
escala, dispositivos de almacenaje, aparatos para presentaciones visuales, equipo
de comunicaciones/internet, equipo de impresioén, energia eléctrica y equipo para
identificacion personal.

® Hardware: Conjunto de elementos fisicos o materiales que constituyen una
computadora o un sistema informatico.

® Software: Conjunto de programas y rutinas que permiten a la computadora realizar
determinadas tareas.

e Sistema operativo: Conjunto de drdenes y programas que controlan los procesos
basicos de una computadora y permiten el funcionamiento de otros programas.
Sensibilidad: Grado de confidencialidad de la informacion.

IDT: Siglas asociadas a la direccion de Innovacion y Desarrollo Tecnolégico de la
Unimonserrate.

4. RESPONSABLE
Direccidn de Innovacion y Desarrollo Tecnolégico

5. EXPOSICION DE LAS POLITICAS

a) Politica sobre el cuidado de los activos: La Unimonserrate protege, custodia y asegura
los activos tecnolégicos y de informacion a través de la Direccién de Innovacion y
Desarrollo Tecnolégico.

b) Politica de propiedad intelectual: Todos los recursos tecnolégicos e informacion
suministrados por la Institucién, asi como toda la informacién y propiedad intelectual
creada por los usuarios, son propiedad de la Institucién.

c) Politica sobre el uso de las TIC: La Institucidn a través de la Direccién de Innovacién y
Desarrollo Tecnolégico incentiva el uso de las tecnologias de la informacién y la

comunicacion para el disefio de ambientes de ensefanza y de aprendizaje (PEI, 2016,
P.24).
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d) Politica sobre innovacion: Todo proyecto que se implemente en la Institucidon deberd
contemplar procesos de innovacion tecnolégica y para ello podra apoyarse en la Unidad
de Innovacion y Desarrollo Tecnolégico.

e) Politica sobre renovacion y actualizacion de hardware y software: En articulacion con
su responsabilidad social, la Institucidn provee equipos de cémputo éptimos y recursos
de TICs para apoyar la gestion administrativa y la actividad académica.

6. CRITERIOS Y PROCEDIMIENTOS ASOCIADOS

a. Politica sobre el cuidado de los activos: La Unimonserrate protege, custodia y asegura
los activos tecnoldgicos y de informacion a través de la Direccion de Innovacion y
Desarrollo Tecnoldgico.

CRITERIOS

1. En la Unimonserrate los activos tecnoldgicos fisicos y légicos que se asignan a los
usuarios tienen como Unico fin apoyar la gestién de las actividades inherentes a las
funciones de sus cargos.

2. La Institucién tiene el derecho de ingresar y revisar cualquier recurso tecnoldégico
para garantizar el cumplimiento de las politicas de seguridad de la informacion.
3. La IDT se reserva el derecho de eliminar cualquier archivo que no esté relacionado

con las actividades inherentes al cargo.

4. Losequiposy lainformacion de la Institucion no deben ser reubicados o reasignados
sin dar previo aviso a la IDT, igualmente no podran ser retirados fuera de las
instalaciones sin previa autorizacién de la Direccidn de Innovacién y Desarrollo
Tecnolégico.

5. Es responsabilidad del usuario preservar, custodiar y proteger cualquier activo
tecnoldgico fisico y/o légico ante la materializacidon de cualquier riesgo y seguir las
recomendaciones descritas por la IDT para tal fin.

6. Cuando un usuario considere que sus credenciales de acceso (usuario o contrasefia)
estdn comprometidas, divulgadas u obtenidas de manera fortuita o intencional por
otras personas debe reportarlo de inmediato a la IDT mediante la mesa de ayuda
helpdesk@unimonserrate.edu.co para tomar las acciones pertinentes.

7. Cualquier robo o pérdida de informacidn, capital intelectual, software o recursos
tecnolégicos como por ejemplo portatiles, cds, usbs, celulares, etc, debe reportarse
inmediatamente a la IDT. Si el usuario no ejerce buen juicio para proteger los
elementos a su cargo, debe asumir el costo del activo robado o perdido.
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8. El usuario es el Unico responsable por la informaciéon que custodia en los activos
asignados. Para tal fin, el usuario debera realizar copias de respaldo semanalmente
de acuerdo a lo establecido en el Manual para Administrar Documentos
Institucionales V1.0 con el fin de preservar la informacién.

9. El usuario tiene la responsabilidad de reportar inmediatamente cualquier actividad

que viole las politicas descritas en el presente documento.

PROCEDIMIENTOS

UMS-IT-P-08 - Administracion de Backups.

UMS-IT-P-05 - Adquisicién de Recursos y Servicios Tecnoldgicos
UMS-IT-P-03 - Mantenimiento de Equipos

UMS-IT-P-04 - Monitoreo y Seguimiento

UMS-IT-P-07 - Gestion de Usuarios

UMS-IT-P-01 - Gestion de Incidencias y Requerimientos
UMS-IT-P-02 - Capacitacion de usuarios

UMS-IT-P-09 - Recuperacion del Servicio

b. Politica de propiedad intelectual: Todos los recursos tecnoldgicos e informacion
suministrados por la Institucion, asi como toda la informacion y propiedad intelectual
creada por los usuarios, son propiedad de la Institucion.

CRITERIOS

1. Toda persona que se vincule laboralmente a la Institucidon aceptara el acuerdo de
confidencialidad y uso de recursos tecnolégicos antes de utilizar o acceder a
cualquier activo.

PROCEDIMIENTOS
e UMS-IT-P-06 - Adecuacion de Equipos
e UMS-IT-P-02 - Capacitacién de usuarios

c. Politica sobre el uso de las TIC: La Institucion a través de la Direccion de Innovacion y
Desarrollo Tecnoldgico incentiva el uso de las tecnologias de la informacion y la
comunicacion para el disefio de ambientes de ensefianza y de aprendizaje (PEl, 2016,
P.24).
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CRITERIOS
a. Los profesores podrdan solicitar apoyo a la Direccidn de Innovacion y Desarrollo
Tecnoldgico para el desarrollo de ambientes de ensefianza y aprendizaje a través
del correo direccionidt@unimonserrate.edu.co.
b. Se incentivara la adopcidn de tecnologias libres para el disefio de los ambientes
de ensefianza y aprendizaje; en caso de hacer uso de tecnologias privativas se
debera contrastar con el presupuesto asignado al programa para tal fin.

d. Politica sobre innovacidn: Todo proyecto que se implemente en la Institucion deberd
contemplar procesos de innovacion tecnoldgica y para ello podrd apoyarse en la Unidad
de Innovacion y Desarrollo Tecnoldgico.

CRITERIOS

1. Los proyectos que consideren procesos de innovacion tecnoldgica deberan ser
analizados por el comité de proyectos y contar con su respectiva aprobacién.

2. El desarrollo del componente tecnoldgico de los proyectos dependera de la carga
administrativa de la Unidad de Innovaciéon y Desarrollo Tecnoldgico y la priorizacion
que el Comité de Proyectos asigne a los mismos.

e. Politica sobre renovacion y actualizacidon de hardware y software: En articulacion son
su responsabilidad social, la Institucion provee equipos de computo optimos y recursos
de TICs para apoyar la gestion administrativa y la actividad académica.

CRITERIOS

1. Las adquisiciones relacionadas a equipos de cOmputo le corresponden
determinarlas a cada director de unidad segun sus necesidades, las cuales seran
analizadas técnicamente por la Direccion de Innovacion y Desarrollo Tecnoldgico, y
financieramente por la Direccion Financiera y la Vicerrectoria Financiera vy
Administrativa.

2. En el marco de la responsabilidad social, la Unimonserrate adquiere equipos
computacionales dptimos para desarrollar las funciones requeridas por los distintos
actores de la comunidad académica. Los aspectos a tener en cuenta son:

o Procesadores no mayores a dos afios de lanzamiento.

o Equipos de marcas reconocidas como DELL, HP, Lenovo, IBM o ASUS.

o Garantiaigual o superior a un (1) afio.

o La memoria RAM, el procesador y el disco duro se analizaran segun los
requerimientos de uso del equipo de cémputo que se estd solicitando,
ademas de las condiciones del mercado.
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o El sistema operativo debe ser para uso corporativo con soporte de
actualizacién activo.
3. La IDT es la unidad encargada de los recursos de IT en la Institucidén y quien vela por
la constante actualizacidon de los equipos de cémputo.
4. La IDT mantiene el software actualizado en cada uno de los equipos de cémputo
teniendo en cuenta la estabilidad y la version actual de cada uno.
5. La Direccion de la IDT cada tres (3) afios presenta el plan de inversion a la alta
direccion con base en las siguientes directrices:
o Realizar un diagndstico de la situacion actual de los equipos computacionales
con una vida util mayor a tres (3) afios.
o Presentar un plan de inversidon que permita tener un panorama claro de los
recursos que se necesitan para mantener la infraestructura computacional
actualizada, tanto de hardware como software.

PROCEDIMIENTOS
e UMS-IT-P-05 - Adquisicion de Recursos y Servicios Tecnoldgicos.
e UMS-IT-P-03 - Mantenimiento de Equipos

7. ASPECTOS NO CONSIDERADOS

Cualquier aspecto no considerado en el presente documento, excepcion o interpretacion,
deberd ser consultado al responsable de estas politicas (ver numeral 4) por medio de correo
electrdnico, quien definird la directriz a seguir segun el caso.
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